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Die folgenden Informationen geben eine Ubersicht liber den Stand der Umsetzung des
Projekts Google Street View in Baden-Wirttemberg sowie Uber die datenschutzrechtliche
Beurteilung des Vorhabens und die Maglichkeiten zum Widerspruch' gegen die Veréffent-
lichung personenbezogener Daten im Internet. Ihm liegen die derzeitigen Erkenntnisse der
Aufsichtsbehérde fur den Datenschutz im nichtéffentlichen Bereich zugrunde. Die weitere
Entwicklung, insbesondere die Klarung einiger Verfahrensfragen, bleibt abzuwarten. Die
Aufsichtsbehdérde beabsichtigt, dieses Merkblatt dem Projektstand entsprechend fortzu-
schreiben und die Empfénger dieses Merkblatts hierliber zu unterrichten.

1.

1.1

1.2

Sachstand

Fotografische Panoramaaufnahmen

Spezialfahrzeuge von Google sind seit 2008 in allen Stadt- und Landkreisen Baden-
Wirttembergs unterwegs und haben dabei StraBenzige und Hauserfronten flr den
Dienst Google Street View fotografiert. Nach Angaben Googles wurden in allen
oder zumindest fast allen Gemeinden solche Aufnahmen angefertigt. In diesem
Jahr werden nur noch sog. Lickenfahrten durchgefiihrt, d. h. es erfolgen Aufnah-
men in StraBen, die bei der ersten Befahrung ausgelassen worden oder in denen
die friheren Aufnahmen nicht gelungen sind. Gegenwartig sind die Befahrungen fr
Street View in Deutschland ausgesetzt. Wir haben jedoch keine Anhaltspunkte da-
fur, dass Google das Projekt ganz aufgibt. Ein Termin flr die Wiederaufnahme der
Fahrten in Deutschland ist gegenwartig nicht bekannt.

Die fir Street View erfassten Fotos sollen, wie dies in anderen européischen L&n-
dern bereits geschehen ist, zu Panoramaaufnahmen zusammengefasst und frei im
Internet zur Verfligung gestellt werden, um Internetnutzern eine virtuelle Ansicht al-
ler Gebaudefassaden und somit eine ,,Online-Stadtrundfahrt* zu erméglichen.
Noch vor dem Aussetzen der Befahrungen ging Google davon aus, dass diese bis
Ende Oktober 2010 abgeschlossen und die erfassten Fotos noch in diesem Jahr
veroffentlicht werden kénnen.

Laserscan von Gebaudefassaden

Inzwischen wurde bekannt, dass Google bei den in Deutschland durchgefihrten
Street View Fahrten auch die Gebaudefassaden per Laser scannt und vermisst.
Google bestéatigte den Einsatz der Lasertechnik auf Nachfrage. Bislang ist jedoch
nicht bekannt, welche Daten Google dabei im Einzelnen erfasst. Der Hamburgische

" Wer wissen machte, wie der Widerspruch derzeit erklart werden kann, findet eine Erlauterung hierzu unter
Nr. 3.1 Individuelle Widerspriiche auf S. 6
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Beauftragte fir Datenschutz und Informationsfreiheit kiindigte an, im Zuge der
Uberpriifung einer bei den Street View Fahrten beschriebenen Computer-Festplatte
auch zu klaren, welche Daten auf diese Weise genau gewonnen wurden.

WLAN-Datenerfassung

Im April 2010 wurde bekannt, dass Google bei der Befahrung fir Street View auch
Daten der értlichen Funknetzwerke (WLAN) erfasste. Der Hamburgische Beauftrag-
te fir Datenschutz und Informationsfreiheit hat, unmittelbar nachdem er hiervon
Kenntnis erhielt, ein datenschutzrechtliches Uberpriifungsverfahren eingeleitet. Da-
bei konnte inzwischen auch eine Original-Festplatte tberprift werden.

Am 15. Mai 2010 teilte Google im Internet mit, dass das Unternehmen im Zuge der
Erfassung von WLAN-Daten nicht nur die Namen (sogenannte SSID) und Geréte-
nummern (sogenannte MAC-Adressen) der WLAN-Netze, sondern auch Inhalte der
in unverschlisselten WLAN-Netzen Ubertragenen Daten erfasst habe. Dabei kann
es sich beispielsweise um E-Mails, das Surfen im WWW oder auch um von einem
Notebook an einen Drucker Ubertragene persdnliche Schreiben handeln.

Zur Begrindung fur die Erfassung der Netzwerk- und Geratebezeichnungen gab
Google an, diese Angaben in ein unabhangig von Street View zu betreibendes Ver-
zeichnis aufnehmen zu wollen, um damit Handy- oder Notebook-Nutzern auf deren
Wunsch mdglichst genaue Informationen Gber ihren Standort und andere standort-
bezogene Informationen bereitstellen zu kénnen.

Die Erfassung der Netzinhalte sei hingegen versehentlich erfolgt. Google stellte dar-
aufhin die WLAN-Datenerfassung umgehend ein und erklarte uns gegenuber, diese
in Deutschland auch nicht wieder aufnehmen zu wollen. Google habe die Absicht,
die gespeicherten WLAN-Datennetzinhalte méglichst bald zu lI6schen. Einer Auffor-
derung des Hamburgischen Beauftragten fir den Datenschutz und Informationsfrei-
heit entsprechend habe Google jedoch bislang von der Léschung der in Deutsch-
land erfassten WLAN-Datennetzinhalte abgesehen.

Mittlerweile hat die Hamburgische Staatsanwaltschaft wegen des Verdachts eines
unbefugten Abfangens von Daten (§ 202b StGB) sowie wegen eines moglichen
VerstoBes gegen das im Telekommunikationsgesetzes (TKG) verankerte Abhérver-
bot (§ 89 TKG) Ermittlungen aufgenommen.
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Datenschutzrechtliche Bewertung
Bei der datenschutzrechtlichen Bewertung ist zu unterscheiden, um welche Daten-

arten es im Einzelnen geht:

Fotografische Panoramaaufnahmen

Auffassung der Datenschutzaufsichtsbehorden

Die Datenschutzaufsichtsbehérden in Deutschland haben im November 2008 einen
Beschluss zur datenschutzrechtlichen Beurteilung von StraBenansichtsdiensten wie
Google Street View gefasst.

Danach handelt es sich bei Gebaudefotografien, die mit der Postanschrift der Ge-
baude oder anderen eindeutigen Ortsbezeichnungen (Geokoordinaten) versehen
sind, in der Regel um personenbezogene Daten. Bei deren Erhebung, Speicherung
und Bereitstellung zum Abruf im Internet missen daher die fir den Umgang mit
personenbezogenen Daten geltenden datenschutzrechtlichen Anforderungen ein-
gehalten werden. Aus der Anwendung des Bundesdatenschutzgesetzes auf solche
StraBenansichtsdienste ergibt sich, dass die Veréffentlichung von Panoramaauf-
nahmen der StraBen datenschutzrechtlich nur zuldssig ist, sofern darauf keine Per-
sonen oder KFZ-Kennzeichen erkennbar sind. Einvernehmlich waren die Aufsichts-
behdrden der Auffassung, dass die Anbieter derartiger Dienste den betroffenen
Birgerinnen und Burgern ein Widerspruchsrecht gegen die Veréffentlichung ihres
Hauses oder ihrer Wohnung einrdumen und, damit dies auch wahrgenommen wer-
den kann, die geplanten Befahrungen rechtzeitig vorher ankiindigen mussen.

Andere Beurteilungen

Inzwischen haben sich auch verschiedene Rechtsgutachten mit Google Street View
befasst. Sie kamen dabei auch zu Ergebnissen, die von den Beurteilungen der Da-
tenschutzaufsichtsbehérden abweichen. MaBgeblich fir die datenschutzrechtliche
Beurteilung von Google Street View bleibt jedoch weiterhin der erwéhnte Beschluss
der deutschen Datenschutzaufsichtsbehdrden.

Umsetzung des Beschlusses der Datenschutzaufsichtsbehorden gegeniiber
Google

Far die Umsetzung des Beschlusses der Datenschutzaufsichtsbehérden gegentber
Google ist der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit
zustandig, da die Google Germany GmbH ihren Sitz in Hamburg hat. Ihm gegen-
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Uber hat sich Google bereiterklart, allen von den Aufsichtsbehdrden fir notwendig
erachteten Anforderungen zur Wahrung der Persénlichkeitsrechte nachzukommen.
Google sicherte zu, dazu unter anderem folgende MaBnahmen zu ergreifen:

o Gesichter fotografierter Personen und Kraftfahrzeugkennzeichen werden auto-
matisch unkenntlich gemacht (,verpixelt“). Hierzu ist kein Widerspruch der
Betroffenen erforderlich.

o Wer nicht damit einverstanden ist, dass Fotos seines Hauses oder seiner
Wohnung im Internet verdffentlicht werden, kann gegenliber dem Unternehmen
dagegen Widerspruch einlegen. Google sicherte zu, samtliche bis zu einem
Stichtag eingehende Widerspriiche vor der Verdffentlichung der Panoramaauf-
nahmen zu bertcksichtigen. Dartiber hinaus ist auch noch nach der Veréffentli-
chung jederzeit ein Widerspruch mdglich.

o Das Unternehmen informiert die Offentlichkeit bis zu zwei Monate im Voraus
dariber, in welchen Landkreisen und kreisfreien Stadten StraBenaufnahmen
geplant sind.

o Google sicherte zudem zu, Gebaude, gegen deren Verdffentlichung Wider-
spruch eingelegt wurde, sowie in jedem Fall auch Gesichter und Kraftfahrzeug-
Kennzeichen nicht nur in dem fir die Internet-Veréffentlichung genutzten Daten-
bestand, sondern auch in den sogenannten Rohdaten, also dem Bestand der
zunachst erfassten Fotos, unkenntlich zu machen.

Google sicherte gegeniber den Datenschutz-Aufsichtsbehérden ferner zu, dass die

im Zuge der Durchfiihrung und Bearbeitung bei den Widersprichen erhobenen und

gespeicherten Daten ausschlieBlich fir die Abwicklung des Widerspruchsverfahrens

verarbeitet und genutzt werden. Google erklarte, diese Daten so lange aufbewahren
zu wollen, wie zivilrechtliche Anspriiche im Hinblick auf die Umsetzung der Wider-
spriche geltend gemacht werden kénnen.

Laserscan von Gebaudefassaden und WLAN-Datenerfassung

In einer ersten Einschatzung beurteilte der fir die Google Germany GmbH zustan-
dige Hamburgische Beauftragten fir Datenschutz und Informationsfreiheit die per-
sonenbezogene Verarbeitung von WLAN-Daten durch Google auf der Grundlage
der dazu seinerzeit vorliegenden Informationen als unzulassig.

Da das vom Hamburgischen Beauftragten fir Datenschutz und Informationsfreiheit
zur umfassenden Aufklarung der Angelegenheit im April 2010 eingeleitete daten-

schutzrechtliche Uberpriifungsverfahren, das sich auch auf die im Rahmen des La-
serscans von Gebaudefassaden erhobenen Daten erstreckt, bislang noch nicht ab-
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geschlossen werden konnte, ist noch keine abschlieBende datenschutzrechtliche
Bewertung der Angelegenheit moglich.
Das Widerspruchsverfahren

Individuelle Widerspriiche
Individuelle Widerspriiche kénnen schriftlich oder elektronisch erklart werden. Dazu
kann der in der Anlage beigefligte Mustertext verwendet werden.

Postalische Widersprlche sind dabei zu richten an:
Google Germany GmbH

betr. Street View

ABC-StraBe 19

20354 Hamburg

Bei Versand per E-Mail ist hierfiir die Adresse streetview-deutschland@google.com
zu verwenden.

Unter Bertcksichtigung der im Folgenden néher beschriebenen geplanten Verfah-
rensweisen zum Umgang mit den Widersprichen raten wir dazu, Widerspriiche
grundsatzlich postalisch an Google zu tbersenden.

Nach dem Erhalt eines Widerspruchs bestatigt Google in einem ersten Schritt des-
sen Empfang.

Nach Angaben von Google habe das Unternehmen bei der Durchfiihrung von
Street View in anderen Landern festgestellt, dass es nur einen Teil der fotografier-
ten Gebaude eindeutig einer postalischen Anschrift zuordnen kdnne. Dies sei bei-
spielsweise dann der Fall, wenn auf den erfassten Fotos die Hausnummer erkenn-
bar ist.

Daher kénne Google nur bei einem Teil der Widerspriiche das in der Regel durch

seine Postanschrift bezeichnete Gebaude, gegen dessen Verdéffentlichung sich der

Widerspruch richtet, eindeutig erkennen. Google kiindigte daher gegeniber den

Datenschutzaufsichtsbehérden an, die Widersprtiche wie folgt zu bearbeiten:

o Sofern ein Blrger einen postalischen Widerspruch erklart, wird Google zunachst
versuchen, das Gebaude, gegen dessen Verdffentlichung sich dieser Wider-
spruch richtet, eindeutig zu bestimmen. Wenn dies gelingt, wird Google das Ge-
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baude, ohne dass es eines weiteren Zutuns des Blirgers bedarf, unkenntlich
machen.

o Sofern nicht eindeutig zu erkennen ist, um welches Gebaude es geht, beabsich-
tigt Google, die Widersprecher anzuschreiben und diese zu bitten, das Objekt
entweder mit Hilfe einer im Internet bereitgestellten Anwendung (,,Tool) zu mar-
kieren oder postalisch oder per E-Mail zuséatzliche Angaben zum Aussehen des
Gebaudes mitzuteilen, anhand derer es eindeutig identifiziert werden kann.

o Personen, die den Widerspruch per E-Mail erklart haben, beabsichtigt Google in
jedem Fall zu bitten, das Objekt mit Hilfe des im Internet bereitgestellten Tools
zu markieren.

In den Fallen, in denen Google die Widersprecher um Prazisierung ihres Wi-
derspruchs bittet, raten wir dazu , die erbetene Prazisierung vorzunehmen.

Sammelwiderspriiche

Das datenschutzrechtlich begriindete Widerspruchsrecht steht jeweils nur dem Be-
troffenen zu, wobei im Fall von Street View sowohl Eigentiimer als auch Mieter ei-
nes Objekts als Betroffene in diesem Sinne anzusehen sind. Dieses Widerspruchs-
recht kann nicht etwa durch einen Gemeinderatsbeschluss fir alle Blirgerinnen und
Birger der Gemeinde ausgeibt werden. Google hat sich jedoch bereiterklart, auch
Sammelwiderspriiche entgegenzunehmen. Bislang ist noch nicht abschlieBend ge-
klart, unter welchen Voraussetzungen Google diese bearbeiten wird.

Die bislang von Google hierzu mitgeteilten Informationen deuten darauf hin, dass
Google Widerspriiche berilicksichtigen wird, die beispielsweise auf von Gemeinden
ausgegebenen oder ausgelegten Vordrucken eingetragen werden und von den Be-
rechtigten jeweils individuell unterschrieben sind. Sofern eine Gemeinde eine gro-
Bere Anzahl derartiger Widerspriiche sammelt und diese an Google sendet, wird
Google diese wohl wie eine Vielzahl schriftlicher Einzelwiderspriiche bearbeiten.
Jeder einzelne Widerspruch wirde dabei in der oben beschriebenen Art und Weise
weiterbearbeitet. Sofern sich etwa Unklarheiten hinsichtlich der Identifizierung eines
einzelnen vom Sammelwiderspruch umfassten Gebaudes ergeben, wiirde sich
Google dementsprechend mit seiner Nachfrage an den Widersprecher, nicht aber
an die Gemeinde wenden.

Méglicherweise wird Google dartiber hinaus auch Widerspriiche entgegennehmen,
bei denen die Namen der Widersprecher zwar der Gemeinde bekannt sind, aber
von dieser nicht an Google weitergegeben werden. Dabei erwartet Google voraus-
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sichtlich, dass die Gemeinde gegentber Google versichert, dass flir jedes Gebau-
de, auf das sich der Sammelwiderspruch bezieht, zumindest ein Eigentimer oder

ein Mieter gegentber der Gemeinde den Widerspruch gegen die Veréffentlichung
der Ansicht des Geb&udes in Street View erklart hat. Nahere Informationen dazu,

wie Google in diesem Fall etwaige Ruckfragen zur eindeutigen Identifizierung ein-
zelner Gebaude abwickeln wird, liegen noch nicht vor.

Google hat zugesichert, die Datenschutzaufsichtsbehérden tber die vom Unter-
nehmen vorgesehene Vorgehensweise hinsichtlich der Berlicksichtigung von Sam-
melwidersprichen zu unterrichten.

Das Widerspruchstool

Das Widerspruchstool, das Google im Internet bereitstellen will, soll

o eine eindeutige Identifizierung der Gebaude in den Fallen erméglichen, in denen
bereits zuvor auf anderem Weg erklarte Widerspriiche keine eindeutige ldentifi-
zierung zulieBen sowie

o Personen, die zuvor noch nicht auf anderem Weg widersprochen haben, einen
Widerspruch gegen die Verdffentlichung der Gebaudeansicht ihres Hauses oder
ihrer Wohnung ermdglichen.

Wie Google gegentber den Datenschutzaufsichtsbehérden erlauterte, wird der Nut-
zer nach dem Aufruf des Tools gebeten, zum einen Angaben zu seiner Person mit-
zuteilen und zum anderen die postalische Anschrift des Gebaudes, gegen das sich
der Widerspruch richtet, anzugeben. Anhand der genannten Anschrift des Gebau-
des wird dem Nutzer danach eine Luftbildaufnahme der ndheren Umgebung der
genannten Anschrift angezeigt, wie diese bereits heute beispielsweise Uber die An-
gebote Google Maps oder Google Earth fiir jedermann im Internet abrufbar ist. Dem
Nutzer wird dabei die Mdglichkeit geboten, das fragliche Objekt zu markieren. Da
sowohl die Luftaufnahmen als auch die fir Street View angefertigten StraBenan-
sichten mit Geodaten verknUpft sind, kann Google nach der eindeutigen Markierung
eines Gebaudes in der Luftaufnahme die dazu gehdérigen Fassadenaufnahmen aus
Street View ausfindig machen. Auf freiwilliger Basis werden die Nutzer in dem Tool
zudem weitere Angaben zum Aussehen der Gebaudefassade mitteilen kénnen.
Diese Angaben kénnen Google bei der Bestimmung des Gebaudes in solchen Fal-
len behilflich sein, in denen die in der Luftaufnahme angebrachte Markierung nicht
eindeutig einem Gebaude zuzuordnen ist, beispielsweise weil die Markierung auf
einer zwischen mehreren Gebauden befindlichen Grinflache angebracht ist.
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Nach den bisherigen Planungen beabsichtigt Google, die Tool-Nutzung als zweistu-
figes Verfahren vorzusehen. Nachdem ein Birger in der beschriebenen Weise ei-
nen Widerspruch erklart oder prazisiert hat, erhélt er von Google eine postalische
Rackantwort an die von ihm genannte Wohnanschrift, in der Google eine Bearbei-
tungsnummer mitteilt. Google sieht vor, dass der Birger nach Erhalt dieser Wider-
spruchsnummer das Tool erneut aufruft und auf einer daflir vorgesehene Eingabe-
maske diese Widerspruchsnummer eingibt.

Google sicherte gegentiber den Datenschutzaufsichtsbehérden zu, alle auf diesem
Weg eingelegten Widerspriiche zu bearbeiten und die dabei eindeutig identifizierten
Gebaudefassaden in Street View unkenntlich zu machen, bevor der Dienst online
geht. Da die Bearbeitung der eingegangenen Widerspriiche eine gewisse Zeit in
Anspruch nimmt, beabsichtigt Google, das Tool nur fir einen begrenzten Zeitraum
zur Nutzung bereitzuhalten. Bislang ist hierfir ein Zeitraum von ca. 4 bis 6 Wochen
angedacht.

Bislang ist der Aufsichtsbehérde noch nicht bekannt, von wann bis wann das Tool
zur Nutzung bereitstehen wird. Sobald ndhere Informationen hierzu vorliegen, wer-
den wir dies 6ffentlich bekanntgeben und diese Hinweise aktualisieren.

Was koénnen diejenigen tun, die das Tool nicht nutzen wollen oder kénnen?
Wer von Google um Mitteilung erganzender Informationen zur eindeutigen ldentifi-
zierung des Objekts gebeten wird, hierzu aber nicht das Tool verwenden kann oder
will, kann erganzende Informationen zum Aussehen des Objekts auch postalisch
oder per E-Mail an Google senden. Entsprechend zur Begrenzung der Nutzungs-
dauer des Tools wird Google auch firr die auf diesem Weg erklarten oder prazisier-
ten Widersprliche einen Stichtag festlegen und stellt in Aussicht, alle bis dahin ein-
gehenden und eindeutig identifizierbaren Widerspriche noch vor der Veréffentli-
chung der Street View-Aufnahmen zu bericksichtigen.

Bundesrats-Initiative zur gesetzlichen Regelung von StraBenansichtsdiensten
Ein Gesetzentwurf mehrerer Lander, darunter auch Baden-Wirttemberg, sieht vor,
fir Internetangebote wie Google Street View besondere datenschutzrechtliche Re-
gelungen im Bundesdatenschutzgesetz zu schaffen, die einen effektiven Schutz
des Persdnlichkeitsrechts und des Rechts auf informationelle Selbstbestimmung
der betroffenen Blrgerinnen und Blrger gewahrleistet. Mit ihr sollen die Zusagen
Googles gegeniiber dem Hamburgischen Beauftragten fiir den Datenschutz und In-
formationsfreiheit in rechtlich verbindlicher Form abgesichert werden. So soll es
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dabei bleiben, dass der Eigentiimer oder Mieter eines Gebaudes, der eine
Veréffentlichung der Gebaudeansicht im Internet nicht wiinscht, bei dem Un-
ternehmen Widerspruch gegen die Veroffentlichung einlegen muss.

In einigen Punkten geht der Gesetzentwurf jedoch Uber die bisherige Rechtslage
hinaus:

Es gendgt nicht in jedem Fall, dass der Internetdienst die Gesichter verpixelt.
Die vorgesehene Regelung verlangt, dass die Personen nicht identifizierbar
sind.

Der Internetdienst ist verpflichtet, den Eingang des Widerspruchs innerhalb einer
Frist von zwei Wochen schriftlich oder elektronisch zu bestatigen und dabei mit-
zuteilen, bis zu welchem Zeitpunkt die Anonymisierung oder Léschung der per-
sonenbezogenen Daten erfolgen wird, deren weiterer Verwendung der Betroffe-
nen widersprochen hat.

Die personenbezogenen Daten, deren weiterer Verwendung widersprochen
wurde, sind unverziglich zu anonymisieren oder zu lI6schen. Daten, die als
Rohdaten erhoben worden sind, sind nach ihrer Bearbeitung unverziglich zu 16-
schen.

Vier Wochen vor der geplanten Veréffentlichung der Daten im Internet sind die
Birgerinnen und Burger erneut durch Veréffentlichungen in értlichen Tageszei-
tungen und im Internet auf ihr Widerspruchsrecht hinzuweisen.

Am 9. Juli 2010 beschloss der Bundesrat, den Gesetzentwurf beim Deutschen Bundestag
einzubringen. Es bleibt abzuwarten, ob und wann der Gesetzentwurf Gesetz werden wird.
Es kann daher jedem, der die Veréffentlichung der Ansicht seines Hauses oder seiner
Wohnung im Internet nicht winscht, nur geraten werden, der Ver6ffentlichung in der in
dieser Information beschriebenen Weise zu widersprechen.

Innenministerium Baden-W rttemberg
Aufsichtsbehérde fir den Datenschutz im nichtéffentlichen Bereich
Postfach 10 24 43
70020 Stuttgart

datenschutz@im.bwl.de




